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Datenschutzerklarung fiir IT-P-HaloPSA-Nutzer

1 Allgemeines

IT-P hat sich als Ziel gesetzt, den Service und das Informationsangebot flir unsere Kunden und
Geschaftspartner stetig zu verbessern, um dadurch zum Unternehmenserfolg auf beiden Seiten
beizutragen. In Zeiten der zunehmenden Globalisierung werden in Zusammenhang mit unseren
Geschaftsbeziehungen regelmaBig personenbezogene Daten durch IT-P genutzt und verarbeitet.
IT-P nimmt den Schutz Ihrer persdnlichen Daten sehr ernst und halt sich an die zum Datenschutz
geltenden gesetzlichen Regeln. Deshalb hat sich die IT-P daflir entschieden, Ihnen mit den folgen-
den Informationen einen Uberblick (iber die Verarbeitung Ihrer personenbezogenen Daten durch
uns und Ihre Rechte aus der Datenschutzgrundverordnung (EU-DSGVO Nr. 2016/679) zu geben.

Wir bitten Sie, diese Datenschutzinformationen auch Ihren Mitarbeitern zur Verfligung zu stellen,
die in geschaftlichem Kontakt mit uns stehen.

2 Verantwortliche Stelle im Hinblick auf Ihre personenbezogenen
Daten

Verantwortlich flir die Verarbeitung in eigener Verantwortung im Sinne des Datenschutzrechtes ist:

IT-P Information Technology-Partner GmbH

Seligmannallee 6

30173 Hannover

Katharina Nélke

Tel.: +49 511 616804-0

E-Mail: Geschaeftsfuehrung@it-p.de

Registergericht: Amtsgericht Hannover, Registernummer: HRB 55855

Sie erreichen unseren Datenschutzbeauftragten wie folgt:

Harrand Consulting GmbH
Karl-Liebknecht-Str. 28b

16348 Wandlitz

E-Mail: Datenschutzbeauftragter@it-p.de

Sie erreichen die flr uns zustandige Aufsichtsbehdrde wie folgt:

Landesbeauftragte fiir den Datenschutz Niedersachsen
Postfach 121

30002 Hannover

oder

Prinzenstr. 5

30519 Hannover

E-Mail: poststelle@Ifd.niedersachsen.de

Weitere Aufsichtsbehdrden finden Sie unter
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

und flir Europa unter https://edpb.europa.eu/about-edpb/about-edpb/members_de
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3 Grundsatzliche Angaben zur Datenverarbeitung und
Rechtsgrundlagen

Diese Datenschutzerklarung klart Sie Gber die Art, den Umfang und Zweck der Verarbeitung von
personenbezogenen Daten, die Sie uns als ,natlrliche Person™ und Geschaftspartner (z. B. als Ver-
braucher, Einzelkaufmann, bzw. Unternehmer oder Mitarbeiter eines unserer Geschaftspartner
oder Kunden) im Rahmen unsere Geschaftsbeziehungen mit Ihnen bzw. Ihrem Unternehmen zur
Verfligung stellen.

4 Welche personenbezogenen Daten wir von Ihnen benoétigen

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer Geschaftsbeziehungen von
Ihnen erhalten, also entweder aufgrund einer Vertragsbeziehung mit Ihnen bzw. Ihrem Unterneh-
men (wie z. B. dem Kauf und Verkauf von Produkten, Dienstleistungen, Werksleistungen, Nut-
zungsrechten, etc.).

Relevante personenbezogene Daten sind insbesondere Personalien (wie z. B. Name, Vorname) und
andere Kontaktdaten (wie z. B. geschaftliche Telefonnummern und E-Mailadressen). Darlber hin-
aus kdnnen dies auch Auftragsdaten, Dokumentationsdaten sowie andere mit den genannten Ka-
tegorien vergleichbare Daten sein. In der Regel verwenden und speichern wir die folgenden Kate-
gorien Ihrer geschaftlichen und/oder privaten (private nur bei Notwendigkeit zur Abwicklung) per-
sonenbezogener Daten: Vorname, Nachname, Postadresse (bei Notwendigkeit zur Abwicklung),
E-Mail-Adresse, Telefonnummer, Mobilnummer, Faxnummer, Anrede, Beruf, Position, Titel, akade-
mischer Grad.

5 Warum wir Ihre Personendaten benotigen

Ihre personenbezogenen Daten verarbeiten wir in erster Linie zur Erfliillung von Vertragen mit
Ihnen bzw. Ihrem Unternehmen. Im Rahmen unserer Geschéftsbeziehung missen Sie diejenigen
personenbezogenen Daten bereitstellen, die fur die Aufnahme, Durchfihrung und Beendigung ei-
ner Geschaftsbeziehung und zur Erflllung der damit verbundenen vertraglichen Pflichten erforder-
lich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden wir in
der Regel nicht in der Lage sein, einen Vertrag mit Ihnen zu schlieBen, diesen auszufithren und zu
beenden sowie auf Ihre Anfrage hin vorvertragliche MaBnahmen zum Abschluss eines Vertrages
mit Ihnen vorzunehmen. Sollten Sie uns die notwendigen Informationen und Unterlagen nicht zur
Verfligung stellen, kdnnen wir die von Ihnen gewlnschte Geschaftsbeziehung nicht aufnehmen
oder fortsetzen.

6 Auf welcher Rechtsgrundlage wir Ihre personenbezogenen Daten
verarbeiten

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der EU-Datenschutz-
grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG-neu), insbesondere auf
Basis folgender Rechtsgrundlagen:

1. Zur Erfullung von vertraglichen Pflichten (gem. Art. 6 Abs. 1 lit. b) DSGVO): die Verarbei-
tung erfolgt zur Erflllung unserer Vertragspflichten aus dem mit Ihnen abgeschlossenen
Vertrag, z. B. aus einem Kauf-, Werks-, Dienstleistungs-, Lizenz- oder Mietvertrag oder zur
Durchfihrung vorvertraglicher MaBnahmen.
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2. Aufgrund gesetzlicher Vorgaben (gem. Art. 6 Abs. 1 lit. ¢) DSGVO) oder im 6ffentlichen In-

teresse (gem. Art. 6 Abs. 1 lit. e) DSGVO): beispielsweise auf Grundlage unserer Verpflich-
tungen zur Erflllung steuerrechtlicher Kontroll- und Meldepflichten sowie der Priifung
durch Steuer- oder andere Behérden und die Einhaltung der gesetzlichen Aufbewahrungs-
fristen. Darlber hinaus kann die Offenlegung personenbezogener Daten aufgrund von be-
hoérdlichen bzw. gerichtlichen MaBnahmen zu Zwecken der Beweiserhebung, Strafverfol-
gung oder Durchsetzung zivilrechtlicher Anspriche erforderlich werden.

Aufgrund eines berechtigten Interesses (gem. Art. 6 Abs. 1 lit. f) DSGVO): Soweit notwen-
dig, verarbeiten wir Ihre personenbezogenen Daten innerhalb unserer Geschaftsbeziehun-
gen aufgrund einer Interessenabwdgung, wonach die Verarbeitung zulassig ist, wenn sie
zur Wahrung der berechtigten Interessen von uns oder von Dritten erforderlich ist und In-
teressen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, nicht Gberwiegen.

a. Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitig-
keiten;

b. MaBnahmen fir die Optimierung unserer Geschaftsprozesse wie z. B. das Fiihren
einer Lieferanten- oder einer ,Customer Relationship Management"-Datenbank;

c. zu Zwecken der Bewerbung von Produkten oder Aktionen (bei Handelspartnern);

d. MaBnahmen zur Gewahrleistung der Betriebssicherheit und zur Geschéaftssteue-
rung;
MaBnahmen zur Gebdude- und Anlagensicherheit (z. B. Zutrittskontrollen);

f. flr den Abgleich mit europadischen und internationalen Embargolisten, falls dies
Uber die gesetzlichen Verpflichtungen hinausgeht;

g. Minderung von Ausfallrisiken in unseren Beschaffungsprozessen durch Konsultation
von Auskunfteien (wie z. B. Creditreform, Birgel);

h. MaBnahmen zur Sicherstellung und Wahrung des Hausrechtes; oder

i. fur die eingeschrankte Speicherung Ihrer Daten, falls eine Léschung wegen der
besonderen Art der Speicherung nicht oder nur mit unverhaltnismaBig hohem
Aufwand maoglich ist.

7 Wer Ihre personenbezogenen Daten zur Verarbeitung erhalt

Innerhalb von IT-P erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erflllung unse-
rer vertraglichen und gesetzlichen Pflichten sowie zur Durchfiihrung unserer internen Prozesse
brauchen (z. B. Vertrieb, Einkauf, Logistik, Finanzbuchhaltung). Auch von uns eingesetzte Dienst-
leister und Erfullungsgehilfen kénnen zu diesen Zwecken Daten erhalten und verarbeiten. Dies sind
insbesondere externe Unternehmen in den Bereichen der wirtschaftlichen und rechtlichen Bera-
tung, der IT-Dienstleistungen, Banken oder Logistik.

Personenbezogene Daten unserer Geschaftspartner geben wir grundsatzlich nur weiter, wenn ge-
setzliche Bestimmungen dies gebieten, erlauben oder der Betroffene ausdricklich eingewilligt hat.

Unter diesen Voraussetzungen kénnen Empfanger personenbezogener Daten beispielweise sein:

Offentliche Stellen und Institutionen (wie z. B. Finanzbehdrden, Strafverfolgungsbehérden,
Klnstlersozialkasse) bei Vorliegen einer gesetzlichen oder behérdlichen Verpflichtung;
Insolvenzverwalter oder Glaubiger, welche aufgrund einer Zwangsvollstreckung anfragen;
Wirtschaftsprifer anlasslich der Jahresabschlussprifungen;
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e Dienstleister, die wir im Rahmen von Auftragsverarbeitungsverhaltnissen heranziehen.

8 Wo Ihre personenbezogenen Daten verarbeitet werden

Wir haben Geschéftsbeziehungen mit verbundenen Unternehmen und externen Dienstleistern,
sowohl innerhalb als auch auBerhalb des Europdischen Wirtschaftsraums (EWR), die wir unter
Umstanden auch in Bezug auf Ihre personenbezogenen Daten nutzen. Diesbezliglich kénnen Ihre
personenbezogenen Daten zu den in dieser Datenschutzerklarung beschriebenen Zwecken gege-
benenfalls auch in Ladnder auBerhalb des EWR flir den Fernzugriff zur Verfligung gestellt werden.
Dies kann auch solche Lander betreffen, deren Datenschutzniveau nicht mit dem der Europadischen
Union (EU) vergleichbar ist. Da wir zu einem hohen Datenschutzniveau verpflichtet sind, werden
diese Daten an externe Dienstleister nur dann weitergeben, wenn hinreichend abgesichert ist, dass
der Datenempfanger das hohe Datenschutzniveau der DSGVO beachtet. Dies geschieht insbeson-
dere durch den Abschluss von Standardvertragsklauseln der EU-Kommission gemaB Artikel 46
Abs. 2 lit. ¢ DSGVO (unter https://eur-lex.europa.eu abrufbar).

Diese Datenschutzhinweise veroffentlichen wir auf der Datenschutzerkldrungen-Seite unseres
Internetauftritts.

Der Link zu den Datenschutzerkléarungen wird auch in die allgemeine Signatur des E-Mail-Pro-
gramms eingebunden. Somit kommen wir mit jeder versandten E-Mail den Informationspflichten
gegeniliber unseren Geschdftspartnern nach.

Der Europdische Gerichtshof (EuGH) hat in seiner Entscheidung vom 16. Juli 2020, Rechtssache C-
311/18 (,Schrems II'), den Angemessenheitsbeschluss der Europaischen Kommission zum EU-US-
Datenschutzschild (Privacy-Shield-Beschluss 2016/1250) fiir unglltig erklart. Ein im Wesentlichen
den europaischen Datenschutzstandards vergleichbares Datenschutzniveau bestehe fir die USA
nicht.

Demzufolge ist ein gliltiger Angemessenheitsbeschluss der Europaischen Kommission hinsichtlich
einer Ubermittlung personenbezogener Daten in die USA i. S. v. Art. 45 Abs. 1, 3 DSGVO nicht ge-
geben. Ferner liegen sog. geeignete Garantien i. S. v. Art. 46 Abs. 2, 3 DSGVO nicht vor. Mdgliche
Risiken derartiger Datentbermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und
ohne geeignete Garantien folgen insbesondere daraus, dass ein angemessenes Datenschutzniveau
nicht garantiert werden kann. Der Anbieter hat staatlichen Stellen ggf. Zugriff auf die verarbeite-
ten personenbezogenen Daten zu gewahren. Personenbezogene Daten werden demzufolge u. U.
an Dritte weitergeben, welche die Daten flir eigene Zwecke verarbeiten bzw. nutzen.
Betroffenenrechte kénnen ggf. nicht durchgesetzt werden.

Die Bereitstellung Ihrer personenbezogenen Daten beruht auf Ihrer Einwilligung (Art. 6 Abs. 1
lit. a DSGVO). Soweit Sie Ihre Einwilligung nicht geben, ist eine Nutzung der Systeme nicht még-
lich.

Wir nutzen die im Folgenden aufgeflihrten Systeme auBerhalb der EU.

8.1 Microsoft Azure

Wir nutzen Microsoft Azure als Cloud-Infrastruktursystem zum Hosting unserer virtualisierten On-
Premise Systeme.
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Die Datenablage erfolgt im selbstverwalteten eigenen IT-P-Tenant bei Microsoft Azure Europe
German West Center ausschlieBlich im Microsoft-Rechenzentrum in Frankfurt a.M., bzw. ggf. in
weiteren Ausfallersatz-RZ in Deutschland.

Die Datenablage erfolgt dort mit zusatzlichen IT-P-eigenen Verschliisselungs-Keys fiir die Dateiab-
lage per Double-Key-Encryption, sowie flir die Kommunikation tber verschlisselte VPN-Verbindun-
gen, und ist somit gegen unberechtigte Fremdzugriffe geschitzt.

Microsoft Azure sind ein Service der Microsoft Deutschland.
Wir haben mit Microsoft eine Auftragsverarbeitungsvereinbarung abgeschlossen. Weiterhin hat
Microsoft den Standardvertragsklauseln zugestimmt.

8.2 IT-P-HaloPSA-Ticketing-System

Durch die Zentralisierung von Geschaftsprozessen und Daten kénnen Dienstleistungen vorherseh-
barer erbracht und wiederkehrende manuelle Prozesse vereinfacht oder automatisiert werden.

IT-P-HaloPSA ist ein Professional Services Automation-Tool der Firma Halo Ltd., UK, welches bei
IT-P als zentrales Service-Management-Ticketing-System genutzt wird.

Dies geschieht flur externe Kunden, mit denen wir Service- und Wartungsvertrage abgeschlossen
haben.

Zur Uberwachung bei pauschalvergiiteten Servicevertrdgen werden aus den Zeitinformationen fiir
das Vertrags-Controlling die Zeitaufwandungen fir die Servicevertrage tUberwacht.

Die dabei verarbeiteten personenbezogen Daten sind fir die Kontaktaufnahme und der Zuordnung
von Mitarbeitern um die Ihnen zugewiesen Aufgaben zu bearbeiten.

Eine weitergehende Nutzung oder Ubertragung der personenbezogenen Daten, sofern diese nicht
direkt flr die vertraglichen Vorgange und Abrechnungszwecke zwangsweise benétigt werden, ist
fir andere Zwecke nicht geplant und vorgesehen.

Achtung - bitte das Nachfolgende unbedingt beachten:

Da es in IT-P-HaloPSA auch sogenannte ,Frei-Text"-Felder gibt, in welcher z. B. eine Fehlerbe-
schreibung oder ein Arbeitsauftrag in Form von Frei-Text eingegeben werden kann/soll, bzw. an
ein Arbeits-Ticket auch weitere Dokumente wie z. B. auch Fotos oder Grafikdateien eingebunden/
angehangt werden kénnen, ist es sehr wichtig, darauf zu achten, dass in diesen Feldern keine wei-
teren personenbezogenen Daten eingetragen werden, sofern diese nicht zwangsweise flir den ge-
forderten Arbeitsauftrag notwendig sind.

Ein Beispiel dafiir wére der Arbeitsauftrag fur einen einzurichtenden User-Account fir ein bestimm-
tes System. Dort muss dann der Auftraggeber (Ticket-Ersteller) unbedingt darauf achten, dass
dort nur die dafiir notwendigen Daten eingetragen/aufgefiihrt werden, und alle dafiir nicht not-
wendigen personenbezogenen Daten entfernt werden. Das gilt ebenso fiir das Einreichen/Erstellen
von Tickets, welche per E-Mail eingereicht werden. Personenbezogene Daten dlrfen nur in dem
dafiir unbedingt notwendigen Minimalumfang dort eingetragen werden. Ticket-Bearbeiter miissen
ebenfalls darauf achten, dass solche nicht-notwendigen personenbezogenen Daten sofort entfernt
werden.

Da aber von IT-P-HaloPSA automatisch eine Bearbeitungs-Status-/Veranderungs-Historie immer
miterstellt wird, wird dadurch auch eine vollstandige Loschung eingegebener Daten nicht mehr
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maoglich sein, da das Haupt-Ziel eines PSA-Systems ja ebenfalls ist, dass man jederzeit nachvoll-
ziehen kann, wer hat was wann zu diesem Ticket beigetragen.

Aus diesem Grund muss das Eintragen von unnétigen personenbezogenen Daten durch
jeden Nutzer unbedingt vermieden werden!

Wenn Sie unseren IT-P-Web-Service HaloPSA mit Ihrer persénlichen Anmeldekennung benutzen,
verarbeiten und speichern wir bestimmte Angaben zu dem von Ihnen verwendeten Browser und
Betriebssystem, das Datum und die Uhrzeit des Besuches, den Zugriffsstatus (z. B. ob Ihre Anmel-
dung erfolgreich war oder ob Sie eine Fehlermeldung erhielten), die IP-Adresse des verwendeten
Internet-Zugangs (sowie indirekt daraus folgend ihren Internet-Zugangs-Provider), Ihren fir die
Zugangskennung verwendeten persénlichen Namen, Ihre Zugangskennungs-ID, Ihre von Ihnen/
Ihrem Arbeitgeber Gbermittelten geschaftlichen E-Mail-Adresse(n) und Kontaktdaten. Private
E-Mail-Adresse(n) oder/und Kontaktdaten sollten nur in begriindbaren, und durch den Besitzer
genehmigten Ausnahmefallen tGbermittelt werden.

Dariberhinausgehende, personenbezogene Daten verarbeiten und speichern wir nur, falls wir die-
se Daten, z. B. im Rahmen der Registrierung der IT-P-HaloPSA-Benutzerkennung von Ihnen erhal-
ten - standardmaBig sind dies nur Vor- und Zuname, E-Mail-Adresse(n), Telefonnummer(n) und
ggf. sonstige Informationen.

Wir nutzen Microsoft Azure als Cloud-Infrastruktursystem zum Hosting unseres On-Premise IT-P-
HaloPSA-Systems. Unsere IT-P-HaloPSA-On-Premise-Systemarchitektur kommuniziert daher aus-
schlieBlich nur mit unserer eigenen IT-Infrastruktur, und hat keinerlei Kommunikationsmaoglichkei-
ten zu Drittanbietern/-dienstleistern. Des Weiteren findet die Kommunikation auch nur tGber ver-
schliisselte Kommunikationskandéle statt, und Daten in der Azure-Infrastruktur werden ausschlie3-
lich mit eigenen Schliisseln abgesichert, und ist somit vor externen, nicht berechtigten Zugriffen
geschitzt, d. h. es gibt keinerlei Kommunikation zu Halo Ltd. oder deren Drittpartnern.

Fir den Austausch der Projektergebnisse und die Status werden ggf. z. B. fiir E-Mails, weitere
IT-P-eigene On-Premise-Systeme, aber auch externe Dienstleister (z. B. fir den Spam- und Mal-
ware-Schutz/die Spam- und Malware-Abwehr) in Anspruch genommen, von welchen Ihre perso-
nenbezogenen Daten ausschlieBlich flir diesen Service verarbeitet werden.

8.2.1 Einsatz von Cookies im Zusammenhang IT-P-HaloPSA

IT-P-HaloPSA verwendet Cookies, um eine méglichst komfortable und sichere Funktionalitat der
IT-P-HaloPSA-Web-Service-Applikation tber einen Web-Browser zu gewahrleisten.

Der IT-P-HaloPSA-Web-Service nutzt Cookies in folgendem Umfang:

e Transiente Cookies (tempordrer Einsatz, Typ 1) - aktuell: drei Session-Cookies
e Persistente Cookies (zeitlich beschrankter Einsatz, Typ 2) - aktuell: keine

e Gdf. Third-Party Cookies (von Drittanbietern, Typ 3) — aktuell: keine

e Aktuell erstellte/verwendete Cookies:

Cookies Name Domain Path Lauftab / SameSite
Hochstalter
.AspNetCore.Antiforgery.UprHKIHAUEA | servicedesk.it-p.de /auth Sitzungsende Strict

https://

servicedesk.it-p.de .AspNetCore.Identity.Application servicedesk.it-p.de /auth Sitzungsende Lax

Access_token servicedesk.it-p.de / Sitzungsende Strict
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Sie kdénnen Ihren Browser so einstellen, dass er alle Cookies ablehnt oder anzeigt, wenn ein Coo-
kie gesendet wird, so dass Sie im Einzelfall bestimmen kénnen, ob ein Cookie akzeptiert werden
soll oder nicht.

Bei Nicht-Akzeptanz eines Cookies oder bestimmter Cookies kann es aber zu Einschrdnkungen der
Bedienbarkeit des IT-P-HaloPSA-Web-Services kommen. Unter Umstanden kann dies auch dazu
fihren, dass dieser Web-Service auf ihrem System nicht mehr ordnungsgemag funktionieren wird.
Wir empfehlen daher eine 100 %-ige Akzeptanz fiir samtliche zuvor aufgefiihrten IT-P-HaloPSA-
Web-Service-Cookies.

Die Verarbeitung Ihrer personenbezogenen Daten in diesen Cookies ist zur Erreichung der genann-
ten Zwecke erforderlich. Soweit bei der Erhebung der personenbezogenen Daten nicht ausdrick-
lich anders angegeben, ist die Rechtsgrundlage fiir die Datenverarbeitung bei Verwendung von
Cookies die Wahrung berechtigter Interessen von IT-P (Art. 6 Abs. 1 lit. f DSGVO). Unser berech-
tigtes Interesse liegt hierbei darin, die Nutzung unseres IT-P-HaloPSA-Web-Service fiir Sie als
Besucher sicherzustellen und zu vereinfachen.

Transiente Cookies werden automatisiert geléscht, wenn Sie den Browser schlieBen. Dazu zahlen
insbesondere die Session-Cookies. Diese speichern eine sogenannte Session-ID, mit welcher sich
verschiedene Anfragen Ihres Browsers der gemeinsamen Sitzung zuordnen lassen. Dadurch kann
Ihr Computer wiedererkannt werden, wenn Sie auf unsere Internetseite zurlickkehren.

Persistente Cookies werden automatisiert nach einer vorgegebenen Dauer geldscht, die sich je
nach Cookie unterscheiden kann. In den Sicherheitseinstellungen Ihres Browsers kdnnen Sie die
Léschung selbst vornehmen. Bitte beachten Sie, dass ein Opt-Out Cookie aus technischen Grinden
nur in dem Browser wirkt, in dem es gesetzt wurde. Wenn Sie die Cookies I6schen oder einen an-
deren Browser bzw. ein anderes Endgerat verwenden, nehmen Sie das Opt-Out bitte erneut vor.

8.2.2 Verweise des IT-P-HaloPSA-Web-Service auf Internetseiten Dritter

Auf die fest einprogrammierten Verweise zu den Internetseiten von Dritten (z. B. die HaloPSA-Her-
steller-Website/Fremd-Anbieter), ausgehend von den Seiten des IT-P-HaloPSA-Web-Service, haben
wir keinen Einfluss auf die Erhebung, Verarbeitung und Nutzung Ihrer Daten. Wir weisen des Wie-
teren darauf hin, dass wir keinen Einfluss darauf haben, ob die von uns verlinkten Internetseiten-
betreiber ihrerseits Cookies auf Threm Computer platzieren, personenbezogene Daten verarbeiten
und diese ggf. auch zu Anbietern in Landern auBerhalb des Europaischen Wirtschaftsraums (EWR)
gelangen, die aus der Sicht der Europaischen Union (EU) kein den EU-Standards entsprechendes
,angemessenes Schutzniveau" flr die Verarbeitung personenbezogener Daten gewdhrleisten. Bitte
berlicksichtigen Sie dies, bevor Sie einen Link aktivieren, da Sie damit eigenverantwortlich eine
Ubertragung Ihrer Daten an Dritte ausldsen.

9 Wie lange wir Ihre personenbezogenen Daten verarbeiten und
aufbewahren

Wir verarbeiten und speichern die personenbezogenen Daten unserer Geschaftspartner, solange
dies fir die Erflillung unserer vertraglichen und gesetzlichen Pflichten aus der bestehenden Ge-
schaftsbeziehung erforderlich ist. Sind Ihre personenbezogenen Daten fir die Erflllung vertragli-
cher oder gesetzlicher Pflichten nicht mehr erforderlich, werden diese regelmaBig geléscht, es sei
denn, deren befristete Weiterverarbeitung ist erforderlich zur Erfillung handels- und steuerrecht-
licher Aufbewahrungspflichten, die sich aus dem Handelsgesetzbuch (HGB) und der Abgabenord-
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nung (AO) ergeben (Fristen zur Aufbewahrung bzw. Dokumentation betragen beispielsweise bei
Buchungsbelegen zehn Jahre und bei Handels- oder Geschaftsbriefen sechs Jahre) oder zur Erhal-
tung von Beweismitteln innerhalb der gesetzlichen Verjahrungsvorschriften (diese Verjahrungsfris-
ten kdnnen bis zu 30 Jahre betragen, wobei die regelmaBige Verjahrungsfrist 3 Jahre betragt).

Darlber hinaus bewahren wir Ihre personenbezogenen Daten so lange auf, wie dies fir weitere
einschlagige und in dieser Datenschutzerkldrung genannte Verarbeitungszwecke notwendig ist.
Wenn Sie uns gestatten, Ihre personenbezogenen Daten fir Marketingzwecke zu verwenden, wer-
den wir die hierflir erforderlichen personenbezogenen Daten so lange aufbewahren, bis Sie der Da-
tenverarbeitung fir Marketingzwecke widersprechen oder uns mitteilen, dass Sie keine Marketing-
informationen mehr erhalten mdéchten. Sofern wir Ihre personenbezogenen Daten nicht fliir andere
Zwecke als Marketingzwecke verarbeiten, werden wir diese Daten nach Erhalt ihres Widerspruchs
datenschutzkonform l6schen.

10 Ihre Rechte als betroffene Person

Sofern durch die IT-P GmbH, als verantwortliche Stelle, personenbezogene Daten verarbeitet wer-
den, haben Sie als betroffene Person in Abhdngigkeit von Rechtsgrundlage und Zweck der Verar-
beitung bestimmte Rechte aus Kapitel III DSGVO.

Bitte wenden Sie sich zur Geltendmachung Ihrer Rechte an den Datenschutzbeauftragten der IT-P
GmbH. Bitte beachten Sie, dass Sie sich zur Geltendmachung Ihrer Betroffenenrechte aus der Ver-
arbeitung durch uns als Auftragsverarbeiter unserer Auftraggeber (Verantwortlicher), direkt an die
verantwortliche Stelle zu richten haben, also an unseren Auftraggeber. Wir behalten uns vor, ent-

sprechende Anfragen nicht zu beantworten oder an das entsprechende Unternehmen weiterzurei-

chen.

10.1 Auskunftsrecht

Sie haben das Recht, von uns jederzeit auf Anforderung (Textform) eine Auskunft Gber Ihre von
uns verarbeiteten personenbezogenen Daten im Umfang des Art. 15 DSGVO zu erhalten. Dieses
Recht ist eingeschrankt durch die Ausnahmen des § 34 BDSG-neu, wonach das Auskunftsrecht
insbesondere entfallt, wenn die Daten nur aufgrund gesetzlicher Aufbewahrungsvorschriften oder
zur Datensicherung und Datenschutzkontrolle gespeichert sind, die Auskunftserteilung einen un-
verhaltnismaBigen Aufwand erfordern wiirde oder eine Zweckentfremdung der Datenverarbeitung
durch geeignete technische und organisatorische MaBnahmen verhindert wird.

10.2 Recht auf Berichtigung

Sie haben das Recht, gemaB Art. 16 DSGVO von uns die unverzlgliche Berichtigung der Sie be-
treffenden personenbezogenen Daten zu verlangen, sofern diese unrichtig sein sollten.

10.3 Recht auf Léschung

Sie haben das Recht, unter den in Art. 17 DSGVO genannten Voraussetzungen von uns die L6-
schung der Sie betreffenden personenbezogenen Daten zu verlangen. Diese Voraussetzungen lie-
gen insbesondere dann vor, wenn

a) der jeweilige Verarbeitungszweck erreicht ist oder anderweitig wegfallt,

b) wir Ihre Daten unrechtmaBig verarbeitet haben,
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c) Sie eine Einwilligung widerrufen haben ohne dass die Datenverarbeitung auf anderer
Rechtsgrundlage fortgefithrt werden kann,

d) Sie der Datenverarbeitung erfolgreich widersprechen oder

e) in Fallen des Bestehens einer Loschpflicht auf Grundlage des Rechts der EU oder eines EU-
Mitgliedstaates, dem wir unterliegen. Dieses Recht unterliegt den Einschrankungen aus § 35
BDSG-neu, wonach das Recht auf Léschung insbesondere entfallen kann, wenn im Falle nicht
automatisierter Datenverarbeitungen ein unverhaltnismaBig hoher Aufwand fir die Léschung
besteht und Ihr Interesse an der L6schung als gering anzusehen ist.

10.4 Recht auf Einschriankung der Verarbeitung

Sie kdnnen nach MaBgabe des Art. 18 DSGVO von uns verlangen, dass wir Ihre personenbezoge-
nen Daten nur noch eingeschrankt verarbeiten. Dieses Recht besteht insbesondere, wenn

a) die Richtigkeit der personenbezogenen Daten umestritten ist,

b) Sie unter den Voraussetzungen eines berechtigten Léschbegehrens anstelle der Léschung eine
eingeschrankte Verarbeitung verlangen,

c) die Daten flr die von uns verfolgten Zwecke nicht langer erforderlich sind, Sie die Daten jedoch
zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bendtigen oder

d) der Erfolg eines Widerspruchs noch umstritten ist.

10.5 Recht auf Dateniibertragbarkeit

Sie haben nach MaBgabe des Art. 20 DSGVO das Recht, von uns die Sie betreffenden personenbe-
zogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen, maschinenles-
baren Format zu erhalten sowie das Recht, dass wir diese Daten einem anderen Verantwortlichen
Ubermitteln.

10.6 Widerspruchsrecht

Sie haben nach MaBgabe des Art. 21 DSGVO jederzeit das Recht, aus Grinden, die sich aus Ihrer
besonderen Situation ergeben, gegen die Verarbeitung Sie betreffender personenbezogener Daten,
die entweder im 6ffentlichen Interesse oder zur Wahrung unseres berechtigten Interesses erfolgt,
Widerspruch einzulegen.

Danach werden wir die Verarbeitung Ihrer personenbezogenen Daten einstellen, es sei denn, wir
kdonnen zwingende schutzwurdige Grinde flr die Verarbeitung nachweisen, die Ihre Interessen,
Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austbung
oder Verteidigung von Rechtsansprichen. Sofern Sie der Verarbeitung Ihrer personenbezogenen
Daten zu Marketingzwecken widersprechen, werden wir diese Verarbeitung in jedem Fall einstel-
len.

10.7 Beschwerderecht

Wir mochten Sie darauf hinweisen, dass Sie gemaB Art. 77 DSGVO das Recht haben sich bei der
Aufsichtsbehdrde zu beschweren, wenn Sie der Meinung sind, dass Ihre personenbezogenen Daten
durch uns nicht rechtmaBig verarbeitet werden.
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11 AbschlieBende Bestimmungen

Wir behalten uns vor, die Datenschutzerklarung zu @ndern, um sie an gednderte Rechtslagen, oder
bei Anderungen des Dienstes sowie der Datenverarbeitung anzupassen. Dies gilt jedoch nur im
Hinblick auf Erklarungen zur Datenverarbeitung. Sofern Einwilligungen der Nutzer erforderlich sind
oder Bestandteile der Datenschutzerklarung Regelungen des Vertragsverhaltnisses mit den Nut-
zern enthalten, erfolgen die Anderungen nur mit Zustimmung der Nutzer.

Die Nutzer werden gebeten, sich regelmaBig tber den Inhalt der Datenschutzerklarung(en) der
IT-P GmbH zu informieren.



